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NARODOWA STRATEGIA SPOJNOSCI

ZP-0.271.13.2.2013
ZALACZNIK NR1A:
SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA DLA ZADANIA NR 1

W przypadku, gdy w niniejszym opracowaniu podane sa znaki towarowe Wykonawca moze zaoferowac sprzgt i
oprogramowanie rownowazne, pod warunkiem zapewnienia parametré6w nie gorszych niz okreslono.
Wykonawca sktadajac oferte rownowazna musi przedtozy¢ informacj¢ o proponowanym produkcie, zawierajaca
nazweg i parametry techniczne. Przez produkt rownowazny rozumie si¢ taki, ktory posiada wszystkie cechy
funkcjonalnos$ci przedmiotu zamoéwienia. W przypadku, gdy w niniejszym opracowaniu dokonano opisu
przedmiotu zamowienia za pomoca norm, aprobat, specyfikacji technicznych lub systemow odniesienia
dopuszcza sig¢ rozwigzania rownowazne opisywanym.

Zamawiajacy informuje, iz widniejace w zamowieniu jednostki beda przekazane do nieodptatnego
wykorzystania przez osobg/osoby trzecie w celach niekomercyjnych. Zamawiajacy dopuszcza mozliwo$é
wystapienia sytuacji zmiany podmiotu na rzecz ktérych nastgpowaé bedzie uzyczenie. Wykonawcy,
uwzgledniajac wskazania ujete w SIWZ i OPZ winni dostosowaé oferowane licencje do rzeczywistych pol
eksploatacji oprogramowan przez beneficjentow.

Przedstawione ponizej parametry sprzgtu i oprogramowania nalezy traktowac jako wymogi minimalne.

1. Zestawy komputerowe dla beneficjentéw ostatecznych — 85 szt.

a. Jednostka centralna

Lp. | Nazwa parametru Opis wymagan i konfiguracji
1. Typ Komputer stacjonarny. W ofercie wymagane jest podanie modelu,
symbolu oraz producenta
2. Zastosowanie Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych,
aplikacji edukacyjnych, dostgpu do Internetu oraz poczty elektronicznej
3. Procesor/ Procesor klasy x86, zaprojektowany do pracy w komputerach
wydajno$¢ obliczeniowa stacjonarnych, osiagajacy w tescie PassMark CPU Mark wynik min.

4200 punktéw wedtug wynikéw dostgpnych na stronie
http://www.cpubenchmark.net.

Dokumentem potwierdzajacym spelnianie ww. wymagan bedzie
dotaczony do oferty wydruk z ww. strony internetowej,
potwierdzajacy wynik dla oferowanego procesora.

Jednoczesnie komputer w oferowanej konfiguracji musi osiaga¢ w
tescie Bapco Sysmark 2012 PerformanceTest wyniki nie gorsze niz:
SYSmark Rating — co najmniej 125 punktow,

- Office Productivity — co najmniej 120 punktow,

- Media Cration — co najmniej 125 punktow,

- System Management — co najmniej 120 punktow.

Test musi by¢ przeprowadzony przy rozdzielczo$ci monitora 1600x900
@ 60Hz oraz 32 bity koloru.

Dokumentem potwierdzajacym spelnianie ww. wymagan bedzie
dolaczony do oferty wydruk z przeprowadzonego testu,
potwierdzony za zgodno$¢ z oryginalem przez Wykonawce.

4. Pamig¢ operacyjna RAM Zainstalowane co najmniej 4GB DDR3, mozliwo$¢ rozbudowy do min.
16 GB, co najmniej jeden slot wolny

5. Parametry pamigci masowej Dysk min. 500 GB SATA 11 7200 obr./min.

6. Wydajnos¢ grafiki Zintegrowana w procesorze z mozliwo$cia dynamicznego przydzielenia
pamigci systemowej lub dedykowana, ze sprz¢towym wsparciem dla
DirectX 11.

Komputer w oferowanej konfiguracji musi osiaga¢ w teScie Sysmark
2012 performance Test 3D Modeling wynik min. 130 punktow
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Test musi by¢ przeprowadzony przy rozdzielczosci monitora 1600x900
@ 60Hz oraz 32 bity koloru.

Dokumentem potwierdzajacym spelnianie ww. wymagan bedzie
dolaczony do oferty wydruk z przeprowadzonego testu,
potwierdzony za zgodno$¢ z oryginalem przez Wykonawce

Wyposazenie multimedialne

Min 24-bitowa karta dzwiekowa zintegrowana z ptyta gtowna.
wewngtrzny glosnik w obudowie komputera

Porty stuchawek i mikrofonu na przednim oraz na tylnym panelu
obudowy.

Obudowa

—  Typu MiniTower,

— Obudowa powinna fabrycznie umozliwia¢ montaz min 2 szt.
dyskow 3,57 lub dyskow 2,57,

—  Suma wymiaréw obudowy nie moze przekracza¢ 100 cm,

— Zasilacz o maksymalnej mocy znamionowej nie wigkszej niz
300W pracujacy w sieci 230V 50/60Hz pradu zmiennego,

— Obudowa musi umozliwia¢ zastosowanie zabezpieczenia

fizycznego w postaci ktodki (oczko w obudowie do zatozenia
ktodki).

Zgodnosé¢ z systemami
operacyjnymi i standardami

Oferowane modele komputeréw musza posiada¢ certyfikat producenta
systemu  operacyjnego, potwierdzajacy poprawna  wspolprace
oferowanych modeli komputeréw =z oferowanym systemem
operacyjnym (zataczy¢ wydruk ze strony producenta oprogramowania)

10.

BIOS

BIOS zgodny ze specyfikacja UEFI

Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych podtaczonych do niego urzadzen zewngtrznych
odczytania z BIOS informacji o:

— wersji BIOS,

— nr seryjnym komputera wraz z datg jego wyprodukowania,

— ilosci 1 sposobu obtozenia slotow pamigciami RAM,

— typie procesora wraz z informacja o wielkosci pamigci cache,

— pojemnosci zainstalowanego dysku twardego,

— rodzajach napedow optycznych,

— MAC adresie zintegrowanej karty sieciowej,

— kontrolerze audio.

Funkcja blokowania wej$cia do BIOS oraz blokowania startu systemu
operacyjnego, (gwarantujacy utrzymanie zapisanego hasta nawet w

przypadku odtaczenia wszystkich Zrodet zasilania i podtrzymania
BIOS).

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z
zewngetrznych urzadzen.

Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podlaczonych do niego urzadzen zewngtrznych,
ustawienia hasta na poziomie systemu, administratora oraz dysku
twardego oraz mozliwos$¢ ustawienia nastgpujacych zaleznosci
pomigdzy nimi: brak mozliwosci zmiany hasta pozwalajacego na
uruchomienie systemu bez podania hasta administratora.

Musi posiada¢ mozliwo$¢ ustawienia zalezno$ci pomig¢dzy hastem
administratora a hastem systemowy tak, aby nie byto mozliwe
wprowadzenie zmian w BIOS wylacznie po podaniu hasta
systemowego.

Mozliwo$¢ wlaczenia/wyltaczenia zintegrowanej karty dzwigkowe;j,
karty sieciowej, z poziomu BIOS, bez uruchamiania systemu
operacyjnego z dysku twardego komputera lub innych, podtaczonych do
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niego, urzadzen zewngtrznych.

11.

Certyfikaty i standardy

— Deklaracja zgodnosci CE (zataczy¢ do oferty),

— Komputer musi spelnia¢ wymogi normy Energy Star 5.0.
Wymagany wpis dotyczacy oferowanego komputera w
internetowym  Kkatalogu http://www.eu-energystar.org lub
http://www.energystar.gov — wydruk ze strony internetowej
(zalaczy¢ do oferty).

12.

Ergonomia

Gtosnos¢ jednostki centralnej mierzona zgodnie z norma ISO 7779 oraz
wykazana zgodnie z norma ISO 9296 w pozycji obserwatora w trybie
pracy jatowej (IDLE) wynoszaca maksymalnie 22dB lub w pozycji
operatora w trybie pracy dysku twardego (WORK) wynoszaca
maksymalnie 25dB (zalaczyé raport badawczy sporzadzony przez
niezalezng akredytowang jednostke) .

13.

Warunki gwarancji

Co najmniej 5-letnia gwarancja producenta $wiadczona na miejscu u
klienta, czas reakcji serwisu - do konca nastgpnego dnia roboczego.

Oferowany poziom i okres gwarancji musi wynikac bezposrednio z
numeru seryjnego komputera i by¢ mozliwy do weryfikacji na stronie
producenta w momencie dostawy sprzetu.

14.

Oprogramowanie

Zainstalowany system operacyjny spetniajacy wymagania wskazane w
pkt. 3.

Oprogramowanie antywirusowe spelniajace wymagania wskazane w
pkt. 4.

Zainstalowany pakiet biurowy posiadajacy funkcjonalno$ci (co
najmniej): edytor tekstu, arkusz kalkulacyjny, program do tworzenia
prezentacji - licencje open source GPL.

15.

Wsparcie techniczne
producenta

Mozliwos¢ sprawdzenia konfiguracji sprzgtowej komputera oraz
warunkow gwarancji po podaniu numeru seryjnego bezposrednio u
producenta lub jego przedstawiciela — telefonicznie i przez strong
WWW.

Dostegp do najnowszych sterownikow 1 uaktualnien na stronie
producenta zestawu realizowany poprzez podanie na dedykowanej
stronie internetowej producenta numeru seryjnego lub modelu
komputera — do oferty nalezy dotaczy¢ link strony.

16.

Wymagania dodatkowe

Porty zintegrowane z ptyta gléwna:
VGA, DisplayPort;

min. 6 portéw USB wyprowadzonych na zewnatrz komputera (W tym co
najmniej 2 z przodu obudowy), w tym min. 4 porty USB 3.0;

wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy komputera)
portow USB nie moze by¢ osiagnigta w wyniku stosowania
konwerterdw, przejsciowek itp.,

porty stuchawek i mikrofonu na przednim oraz tylnym panelu obudowy.

Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z ptyta
glowna,

Klawiatura USB w uktadzie polski programisty;

Mysz optyczna USB z dwoma klawiszami oraz rolka (scroll);
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Wewngtrzna nagrywarka DVD +/-RW,

Dotaczony nosnik ze sterownikami;

b. Monitor

Lp. | Nazwa parametru Opis wymagan i konfiguracji

1. Typ ekranu Ekran ciektokrystaliczny z aktywng matrycg TFT min. 19”

2. Rozmiar plamki maksymalnie 0,277 mm

3. Jasnos¢ min.250 cd/m2

4, Kontrast min. 1000:1 typowy
min. 2 000 000 :1 dynamiczny

5. Katy widzenia (pion/poziom) co najmniej 160/170 stopni

6. Czas reakcji matrycy maksymalnie 8ms od czerni do bieli

7. Rozdzielczos¢ maksymalna 1600 x 900 przy 60Hz lub wyzsza

8. Obro6t monitora w poziomie W zakresie co najmniej +/-45 stopni

9. Pochylenie monitora W zakresie co najmniej od -4 do +21 stopni

10. | Wydhluzenie w pionie maksymalnie o co najmniej 120 mm

11. | Powtoka powierzchni ekranu Antyodblaskowa

12. | Podswietlenie System pod$wietlenia WLED

13. | Ziacze 15-stykowe ztacze D-Sub, DisplayPort

14. | Gwarancja Co najmniej 5-letnia gwarancja producenta $wiadczona na miejscu u
klienta, czas reakcji serwisu - do konca nastgpnego dnia roboczego.
Gwarancja wymiany monitora w przypadku 1 uszkodzonego piksela.

15. | Certyfikaty — Deklaracja zgodnosci CE (zalaczy¢ do oferty),
Energy Star co najmniej 5.0 — wymagany wpis dotyczacy
oferowanego monitora internetowym katalogu http://www.eu-
energystar.org lub http://www.energystar.gov — wydruk ze strony
internetowej (zalaczy¢ do oferty)

16. | Inne Gtosniki wbudowane lub podtaczone dedykowane do monitora.
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2. Komputery przenosne dla jednostek podleglych — 75 szt.

Lp. | Nazwa parametru Opis wymagan i konfiguracji

1. Typ Komputer przeno$ny typu notebook =z ekranem 15,67 o
rozdzielczosci HD WLED (1366x768), matryca matowa

2. Zastosowanie Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych,
aplikacji edukacyjnych, dostgpu do Internetu oraz poczty
elektronicznej.

3. Wydajnos¢ Procesor klasy x86, zaprojektowany do pracy w komputerach

mobilnych, osiagajacy w tescie PassMark CPU Mark wynik min.
3000 punktéw wedhug wynikow dostepnych na stronie
http://mww.cpubenchmark.net.

Dokumentem potwierdzajacym spelnianie ww. wymagan bedzie
dolaczony do oferty wydruk z ww. strony internetowej,
potwierdzajacy wynik dla oferowanego procesora.

Ponadto komputer w oferowanej konfiguracji musi osiaga¢ w jednym
z ponizszych testéw wydajnosci wyniki nie nizsze niz:

(1) SYSmark® 2012 PerformanceTest ;

- SYSmark Rating — co najmniej 95 punktow,

- Office Productivity — co najmniej 90 punktow,

- Media Cration — co najmniej 90 punktow,

- System Management — co najmniej 85 punktow,

Test musi by¢ przeprowadzony dla minimum trzech iteracji przy
rozdzielczosci 1366 x 768 @ 60Hz .

Dokumentem potwierdzajacym spelnianie ww. wymagan bedzie
dolaczony do oferty wydruk z przeprowadzonego testu,
potwierdzony za zgodno$¢ z oryginalem przez Wykonawce.

lub

(2) PCMark Vantage Profesional Edition z zainstalowang poprawka
102 przy standardowych ustawieniach oprogramowania testujacego:

- PCMark Score — minimum 5580 punktow,

- TV and Movies Score — minimum 3440 punktow,

- Music Score — minimum 5500 punktow,

- Communications Score — minimum 5700 punktow,

- Productivity Score — minimum 5500 punktow.

Test powinien by¢ przeprowadzony przy rozdzielczosci standardowe;j
dla oprogramowania testujacego.

Dokumentem potwierdzajacym spelnianie ww. wymagan bedzie
dolaczony do oferty wydruk raportu z oprogramowania
testujacego lub wydruk zawarto$ci ekranu [Print Screen ekranu]
z przeprowadzonych testow, potwierdzony za zgodno$¢ z
oryginalem przez Wykonawce.

lub

(3)PassMark PerformanceTest 7.0 64 Bit lub nowszy:

CPU Mark — wynik min. 2820 punktow

PassMark Rating — wynik min. 1080 pkt

Dokumentem potwierdzajacym spelnianie ww. wymagan bedzie
dolaczony do oferty wydruk raportu z oprogramowania
testujacego lub wydruk zawarto$ci ekranu [Print Screen ekranu]
Z przeprowadzonych testéw, potwierdzony za zgodno$¢ z
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Pamig¢ operacyjna RAM Zainstalowane co najmniej 4GB, mozliwos¢ rozbudowy do min.

8GB, co najmniej jeden slot wolny.

Komputer z zaoferowana pamiecia musi osiaga¢ w jednym z nw.
testow wydajnosci:

(1) PCMark Vantage Profesional 64-bit Edition z zainstalowana
poprawka 102 przy standardowych ustawieniach oprogramowania
testujacego:

- Memories Score — co najmniej wynik 3440 punktow,

Test powinien by¢ przeprowadzony przy rozdzielczo$ci standardowej
dla oprogramowania testujacego

lub
(2) PassMark PerformanceTest 7.0 64 Bit lub nowszy:
- Memory Mark — co najmniej wynik 920 punktow.

Dokumentem potwierdzajacym spelnianie ww. wymagan bedzie
dotaczony do oferty wydruk raportu z oprogramowania
testujacego lub wydruk zawartoSci ekranu [Print Screen ekranu]
z przeprowadzonych testow, potwierdzony za zgodno$¢ z
oryginalem przez Wykonawce.

Parametry pamigci masowe;j

Min. 500 GB SATA
Komputer z zaoferowanym dyskiem twardym musi osigga¢ w
jednym z nw. testow wydajnosci:

(1) PCMark Vantage Profesional 64-bit Edition z zainstalowana
poprawka 102 przy standardowych ustawieniach oprogramowania
testujacego:

- HDD Score — minimum 2950 punktow,

Test powinien by¢ przeprowadzony przy rozdzielczoéci standardowej
dla oprogramowania testujacego.

lub
(2) PassMark PerformanceTest 64 Bit 7.0 lub nowszy:
- Disk Mark — minimum 620 punktow.

Dokumentem potwierdzajacym spelnianie ww. wymagan bedzie
dolaczony do oferty wydruk raportu z oprogramowania
testujacego lub wydruk zawartosci ekranu [Print Screen ekranu]
z przeprowadzonych testéw, potwierdzony za zgodno$¢ z
oryginalem przez Wykonawce.

Karta graficzna

Zintegrowana z mozliwoscig dynamicznego przydzielenia pamigci
systemowej, ze sprz¢towym wsparciem dla DirectX 11.

Komputer w oferowanej konfiguracji musi osiaga¢ w jednym z nw.
testow wydajnosci:

(1) SYSmark® 2012 PerformanceTest 3D Modeling - minimum 90
punktéw.

Test musi by¢ przeprowadzony dla minimum trzech interakcji przy
rozdzielczo$ci monitora 1366 X 768 @ 60Hz

Dokumentem potwierdzajacym spelnianie ww. wymagan bedzie
dolaczony do oferty wydruk z przeprowadzonego testu,
potwierdzony za zgodno$¢ z oryginalem przez Wykonawce.
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lub

(2) PassMark PerformanceTest 7.0 64 Bit lub nowszy:

2D Graphics Mark — minimum 310 pkt

3D Graphics Mark — minimum 320 pkt

Dokumentem potwierdzajacym spelnianie ww. wymagan bedzie
dolaczony do oferty wydruk raportu z oprogramowania
testujacego lub wydruk zawartos$ci ekranu [Print Screen ekranu]
z przeprowadzonych testow, potwierdzony za zgodno$¢ z
oryginalem przez Wykonawce.

6. Wyposazenie multimedialne Min 24-bitowa Kkarta dzwigkowa zintegrowana z plyta glowna,
wbudowane dwa gto$niki — kazdy min. 2W

7. Obudowa Obudowa notebooka wzmocniona elementami metalowymi, zawiasy
wzmocnione, wykonane z metalu.
Kolor obudowy — czarny lub odcienie szaro$ci, matowa, btyszczaca
lub metalizowana.

8. Wymagania dotyczace baterii i Min. 48WHr.

zasilania Zasilacz dedykowany przez producenta.
9. Zgodno$¢ z systemami Oferowane - modele komputerow musza posiadaé certyfikat
operacyjnymi i standardami producenta oferowanego oprogramowania, potwierdzajacy poprawna

wspolprace oferowanych modeli komputerow z oferowanym
systemem operacyjnym (zalaczy¢ wydruk ze strony producenta
oprogramowania).

10. | Oprogramowanie Zainstalowany system operacyjny spetniajacy wymagania wskazane
w pkt. 3.
Oprogramowanie antywirusowe spelniajace wymagania wskazane w
pkt. 4.

11. | BIOS Mozliwos$¢, bez uruchamiania systemu operacyjnego z dysku

twardego komputera lub innych, podlaczonych do niego urzadzen
zewnetrznych odczytania z BIOS informacji o: modelu komputera,
nr seryjnym komputera, wersji BIOS, modelu procesora wraz z
informacjami o predkosciach min i max zegara, wielkosci pamigci
podrecznej Cache, informacji o ilosci i taktowaniu pamigci RAM,
informacji o dysku twardym: model oraz pojemnos¢

Mozliwos¢  wylaczenia/wlaczenia bez uruchamiania systemu
operacyjnego z dysku twardego komputera lub innych, podtaczonych
do niego urzadzen zewngtrznych min.: karty sieciowej RJ45, karty
sieciowej WLAN, kamery, portow USB, czytnika kart

Funkcja blokowania/odblokowania BOOT-owania z dysku twardego,
zewnetrznych urzadzen oraz sieci bez potrzeby uruchamiania
systemu operacyjnego z dysku twardego komputera lub innych,
podtaczonych do niego, urzadzen zewnetrznych.

Mozliwo§¢  wiaczenia/wylaczenia funkcjonalno§ci Wake On
LAN/WLAN - zdalne uruchomienie komputera za posrednictwem
sieci LAN i WLAN,

Mozliwo$¢ wlaczenia/wytaczenia hasta dla dysku twardego,

Mozliwo$¢ - bez potrzeby uruchamiania systemu operacyjnego z
dysku twardego komputera lub innych, podlaczonych do niego
urzadzen zewngtrznych - ustawienia hasta na poziomie systemu,
administratora i dysku twardego,

Musi posiada¢ mozliwo$¢ ustawienia zalezno$ci pomigdzy hastem
administratora a hastem systemowym tak, aby nie bylo mozliwe
wprowadzenie zmian w BIOS wylacznie po podaniu hasta
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12. | Certyfikaty i standardy — Deklaracja zgodnosci CE (zalaczy¢ do oferty)

—  Certyfikat EnergyStar 5.0 — komputer musi znajdowac sig¢ na
liscie zgodnos$ci dostepnej na stronie www.energystar.gov oraz
http://www.eu-energystar.org —wydruk ze strony internetowej

(zalaczy¢ do oferty)
13. | Waga Waga max 3,0 kg z bateria
14. | Bezpieczenstwo Czujnik spadania zintegrowany z ptyta gldwna dziatajacy nawet przy

wyltaczonym notebooku oraz konstrukcja absorbujaca wstrzasy.

Ztacze typu Kensington Loc.
15. | Warunki gwarancji Co najmniej 5-letnia gwarancja producenta $wiadczona na miejscu u
klienta, czas reakcji serwisu - do konca nastepnego dnia roboczego.

Oferowany poziom i okres gwarancji musi wynikac bezposrednio z
numeru seryjnego komputera i by¢ mozliwy do weryfikacji na
stronie producenta w momencie dostawy sprzetu.

16. Wsparcie techniczne producenta Mozliwo$¢ sprawdzenia konfiguracji sprzgtowej komputera oraz
warunkow gwarancji po podaniu numeru seryjnego bezposrednio u
producenta lub jego przedstawiciela — telefonicznie i przez strone
WWW.

Dostep do najnowszych sterownikow i uaktualnien na stronie

producenta zestawu realizowany poprzez podanie na dedykowanej

stronie internetowej producenta numeru seryjnego lub modelu
komputera — do oferty nalezy dolaczy¢ link strony.

17. | Wymagania dodatkowe —  Whbudowane porty i ztacza: VGA; HDMI, min. 4x USB, w
tym co najmniej 2 x USB 3.0, czytnik kart multimedialnych
obstugujacy minimum karty SD, wyjscie stuchawkowe i
wejs$cie mikrofonowe (dopuszcza si¢ tacze wspotdzielone),
wbudowana w obudowg matrycy kamera HD 720P z
mikrofonem.

— Karta sieciowa LAN 10/100/1000 Ethernet RJ 45
zintegrowana z plyta gtowna.

— Karta sieciowa WLAN 802.11 b/g/n

— Klawiatura w uktadzie US — QWERTY.

—  Touchpad 240 CPI ze strefa przewijania w pionie i w
poziomie.

—  Wewngtrzny naped optyczny DVD +/- RW.

—  Mozliwos¢ telefonicznego sprawdzenia konfiguracji
sprzgtowej komputera oraz warunkéw gwarancji po podaniu
numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.

— Torba dedykowana do notebookdw, kolor czarny lub szary,
mieszczaca dostarczany komputer, osobna kieszen na
zasilacz, z raczka i paskiem do przenoszenia.

3. System operacyjny

System operacyjny musi spetnia¢ nastgpujace wymagania:

1. Obstuga systemow 64-bitowych.

2. Mozliwos¢ dokonywania aktualizacji i poprawek systemu przez Internet z mozliwoscia wyboru
instalowanych poprawek.

3. Mozliwos¢ dokonywania uaktualnien sterownikow urzadzen przez Internet.


http://www.energystar.gov/
http://www.eu-energystar.org/
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Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet (niezbedne aktualizacje,
poprawki, biuletyny bezpieczenstwa musza by¢ dostarczane bez dodatkowych optat) — wymagane
podanie nazwy strony serwera WWW.

Internetowa aktualizacja zapewniona w jezyku polskim.

Whbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych; zintegrowana z
systemem konsola do zarzadzania ustawieniami zapory i regutami IP v4 i v6.

Zlokalizowane w jezyku polskim, co najmniej nastgpujace elementy: menu, odtwarzacz multimediow,
pomoc, komunikaty systemowe.

Wsparcie dla wigkszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardow USB, Plug &Play, Wi-Fi).

Funkcjonalno$¢ automatycznej zmiany domyslnej drukarki w zaleznosci od sieci, do ktorej podtaczony
jest komputer.

Interfejs uzytkownika dziatajacy w trybie graficznym, zintegrowana z interfejsem uzytkownika
interaktywna czg$¢ pulpitu stuzaca do uruchamiania aplikacji, ktore uzytkownik moze dowolnie
wymieniaé i pobra¢ ze strony producenta.

Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania
systemu.

Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikow zarzadzane
zdalnie; praca systemu w trybie ochrony kont uzytkownikow.

Zintegrowany z systemem modul wyszukiwania informacji (plikow réznego typu) dostgpny z kilku
poziomow: poziom menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty
na konfigurowalnym przez uzytkownika module indeksacji zasobow lokalnych.

Zintegrowany z systemem operacyjnym modul synchronizacji komputera z urzadzeniami
zewnetrznymi.

Whbudowany system pomocy w jezyku polskim.

Mozliwo$¢ przystosowania stanowiska dla osob niepelnosprawnych (np. stabo widzacych).
Mozliwo$¢ zarzadzania stacja robocza poprzez polityki — przez polityke rozumiemy zestaw regut
definiujacych lub ograniczajacych funkcjonalnos¢ systemu lub aplikacji.

Wdrazanie IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut definiujacych
ustawienia zarzadzanych w sposob centralny.

Automatyczne wystgpowanie 1 uzywanie (wystawianie) certyfikatow PKI X.509.

Wsparcie dla logowania przy pomocy smartcard.

Rozbudowane polityki bezpieczenstwa — polityki dla systemu operacyjnego i dla wskazanych aplikacji.
System posiada narzedzia stuzace do administracji, do wykonywania kopii zapasowych polityk i ich
odtwarzania oraz generowania raportow z ustawien polityk.

Wsparcie dla Sun Java i .NET Framework w wersjach dostepnych na dzien ogloszenia przetargu lub
programéw réwnowaznych, tj. — umozliwiajacych uruchomienie aplikacji dziatajacych we wskazanych
srodowiskach.

Wsparcie dla JScript i VBScript lub rownowaznych — mozliwo$¢ uruchamiania interpretera polecen.
Zdalna pomoc i wspoétdzielenie aplikacji — mozliwo$¢ zdalnego przejecia sesji zalogowanego
uzytkownika celem rozwigzania problemu z komputerem.

Rozwiazanie stuzace do automatycznego zbudowania obrazu systemu wraz z aplikacjami. Obraz
systemu stuzy¢ ma do automatycznego upowszechnienia systemu operacyjnego inicjowanego i
wykonywanego w cato$ci poprzez sie¢ komputerowa.

Rozwiazanie umozliwiajace wdrozenie nowego obrazu poprzez zdalna instalacjeg.

Graficzne srodowisko instalacji i konfiguracji.

Transakcyjny system plikow pozwalajacy na stosowanie przydziatéw (ang. quota) na dysku dla
uzytkownikoéw oraz zapewniajacy wigksza niezawodno$¢ i pozwalajacy tworzy¢ kopie zapasowe.
Zarzadzanie kontami uzytkownikow sieci oraz urzadzeniami sieciowymi tj. drukarki, modemy,
woluminy dyskowe, ustugi katalogowe.

Udostepnianie modemu.

Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plikow
z mozliwoscia automatycznego przywrocenia wersji wczesniejsze;.

Mozliwos¢ przywracania plikow systemowych.

System operacyjny musi posiada¢ funkcjonalno$¢ pozwalajaca na identyfikacjg sieci komputerowych,
do ktorych jest podtaczony, zapamigtywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej,
udostgpniania plikow itp.).

Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca polityk
grupowych (np. przy uzyciu numeréw identyfikacyjnych sprzetu).
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System operacyjny pozwalajacy na wypozyczanie komputerow osobistych osobom trzecim z zachowaniem
licencjonowanego, pelnego systemu operacyjnego.
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Oprogramowanie antywirusowe

Subskrypcja na minimum 36 miesigcy. Licencje umozliwiajace uzytkowanie na komputerach
uzyczonych beneficjentom projektu oraz udostepnionych w punktach publicznego dostepu do Internetu.
Wszystkie dostarczane licencje programu powinny by¢ wymienne migdzy dostgpnymi wersjami
programul.

Pomoc techniczna dla programu powinno by¢ §wiadczone w jezyku polskim przez polskiego
dystrybutora lub producenta programu przez caty okres trwania umowy.

Wsparcie powinno obejmowac wsparcie online.

Przez caty okres trwania umowy zamawiajacy bedzie mial dostgp do bezptatnej aktualizacji do
najnowszej wersji programu oraz baz sygnatur wirusow.

Pelne wsparcie dla systemow 64 - bitowych.

Interfejs programu dostgpny w wersji polskiej.

Pomoc dostgpna z poziomu programu w wersji polskiej.

Ochrona wyposazona w baz¢ danych o wszelkich wariantach szkodliwych obiektow (wirusach,
robakach, trojanach, exploitach itp.) posiadajaca mechanizmy heurystyczne

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, backdoor
oraz narzedzi hackerskich.

Rezydentny skaner wszystkich otwieranych, zapisywanych i uruchamianych plikow.

Mozliwo$¢ skanowania wybranych plikow, katalogow, dyskow w tym dyskow przenosnych i
sieciowych.

Mozliwo$¢ skanowania skompresowanych i spakowanych plikow i katalogow.

Mozliwos$¢ wytaczenia ze skanowania okre§lonych katalogow, plikow i plikow z okre§lonymi
rozszerzeniami.

Mozliwo$¢ definiowania wielu roznych zadan skanowania (np. co godzing, po wlaczeniu komputera,
przy zalogowaniu), kazde zadanie moze by¢ uruchamiane z r6znymi ustawieniami (priorytet, wybrane
obiekty do skanowania, czynnos$ci po wykryciu zagrozenia).

Funkcja szybkiego skanowania pozwalajaca na skanowanie istotnych funkcji systemu bez koniecznosci
skanowania calego dysku.

Skanowanie i oczyszczanie poczty przychodzacej POP3 w czasie rzeczywistym, bez koniecznosci
zmian w konfiguracji klienta pocztowego oraz niezaleznie od zainstalowanego na stacji roboczej klienta
pocztowego.

Mozliwos¢ okreslania roznych numerdw portow POP3 na ktorych ma odbywac sig skanowanie poczty
przychodzace;j.

Skanowanie ruchu HTTP na stacji robocze;j.

Mozliwos¢ zdefiniowania réznych portow HTTP na ktorych ma odbywac si¢ skanowanie.

Integracja skanera HTTP z dowolna przegladarka internetowa, bez konieczno$ci zmiany jej
konfiguracji.

Skaner ma mie¢ mozliwo$¢ skanowania z wykorzystaniem algorytmoéw heurystycznych na kilku
poziomach

Wysylanie nowych zagrozen powinno by¢ mozliwe z serwera zdalnego zarzadzania oraz z kazdej
lokalnej stacji roboczej na ktorej zainstalowany jest program antywirusowy.

Mozliwo$¢ recznego wystania probki nowego zagrozenia (podejrzanych plikow) wraz z komentarzem
oraz adresem email uzytkownika, na ktory producent moze wysta¢ dodatkowe pytania dotyczace
wykrytego zagrozenia.

W przypadku wykrycia zagrozenia ma istnie¢ mozliwo$¢ wystania przez program powiadomienia na
wybrane adresy email uzytkownika.

Program powinien posiada¢ mozliwo$¢ kontroli zainstalowanych aktualizacji systemu operacyjnego i w
przypadku wykrycia braku wymaganych aktualizacji powinien poinformowac¢ o tym uzytkownika wraz
z lista brakujacych aktualizacji.

Program powinien mie¢ mozliwo$¢ definiowania aktualizacji systemowych o ktorych braku bgdzie
informowal uzytkownika, w tym przynajmniej aktualizacje krytyczne, wazne, zwykle. Powinna istnie¢
w programie mozliwo$¢ dezaktywacji tego mechanizmu.

System antywirusowy powinien umozliwia¢ uzytkownikowi przygotowanie ptyty CD/DVD lub pamigci
USB, z ktorej bedzie mozliwe uruchomienie komputera w przypadku infekcji.
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28. Program powinien by¢ wyposazony w modut zapory sieciowej (personal firewall).

29.
30.
31
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36.

37.

38.

39.

Modut zapory sieciowej powinien kontrolowa¢ caty ruch przychodzacy i wychodzacy.

Powinna istnie¢ mozliwos¢ catkowitego wytaczenie modutu zapory sieciowe;.

Dezaktywacja powinna by¢ mozliwa przynajmniej na dwa sposoby : na state i do ponownego
uruchomienia komputera.

Zapory sieciowa programu powinna obstugiwaé protokot IPv6.

Modut zapory sieciowej powinien mie¢ mozliwos¢ wyboru trybu pracy, w tym przynajmnie;j:
automatycznym, automatycznego uczenia si¢, recznym, opartym na regutach uzytkownika.

Modut zapory sieciowej powinien umozliwia¢ reczne dodawanie regut i wyjatkow.

Podczas tworzenia regut zapory sieciowej powinna by¢ mozliwos¢ okreslania przynajmniej : kierunku
ruchu, portu i/lub zakresu portow, adresu komputera zdalnego.

W trakcie tworzenia regul zapory sieciowej powinna by¢ mozliwo§¢ wyboru przynajmniej dwoch akcji:
zezwol, zablokuj.

Program antywirusowy wyposazony powinien by¢ w mozliwos$¢ zabezpieczenia zmian konfiguracji
hastem.

Program powinien by¢ wyposazony w automatyczna, przyrostowa aktualizacj¢ baz wiruséow i innych
zagrozen. Aktualizacja powinna by¢ dostgpna z Internetu, lokalnego zasobu sieciowego, nosnika CD,
DVD, USB, lokalnego repozytorium.

Mozliwo$¢ zarzadzania oprogramowaniem antywirusowym na stacjach roboczych z centralnej konsoli.



